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अ"ाय 36: िवधायी कानून के अंतग*त साइबर अपराध िनयंQण और C`\गत 
डेटा संर-ण का समकालीन अ"यन 

Dr. Atul Kumar Soni 
Assistant Professor 

Pt. Kishori Lal Shukla Vidhi Mahavidyalaya 
Rajnandgaon, Chhattisgarh

सारांश — ती� िड*जटलीकरण ने सामा*जक, आ*थ=क और 
Iशासिनक गितिव*धयो ंको सुगम बनाया है, िकंतु इसके साथ साइबर 
अपराध तथा 1ghगत आँकड़ो ंके अन*धकृत उपयोग कU घटनाओ ं
से उ�o िवधायी चुनौितयाँ भी जिटल 7ई हb । वत=मान अOयन 
साइबर अपराध िनयंjण और 1ghगत आँकड़ा संर+ण को दो पृथक 
िवधायी िवषयो ंके `प म5 देखने के 3ान पर इनके पर�र संबंध कU 
समकालीन समी+ा IMुत करता है । अOयन का क5 nीय शोध-अंतर 
यह है िक साइबर अपराध कU पहचान, जाँच और अ*भयोजन के *लए 
आँकड़ो ं तक सं3ागत प7ँच आवRक है, जबिक यही प7ँच 
अनुपातहीन होने पर 1gh कU गोपनीयता और सूचनाXक 
iायrता को Iभािवत कर सकती है । इस शोध म5 सूचना IौTोिगकU 
अ*धिनयम, िड*जटल 1ghगत आँकड़ा संर+ण अ*धिनयम, 
भारतीय �ाय संिहता, भारतीय नाग^रक सुर+ा संिहता तथा संबं*धत 
िनयमो ंकU अंतसÅबs िवधायी भू*मका का िव\ेषण IMािवत िकया 
गया है । िवशेष Oान इस Ip पर िदया गया है िक अपराध-िनयंjण 
हेतु आँकड़ा संyह, संर+ण, साझाकरण और िव\ेषण के दौरान 
उQेR-सीमा, आवRकता, आनुपाितकता और उrरदाियE को िकस 
Iकार संतु*लत िकया जा सकता है । अOयन वष= २०२१ से २०२६ के 
मO िवक*सत िड*जटल शासन, आँकड़ा संर+ण और साइबर सुर+ा 
संबंधी प^रवत=नो ंको समकालीन संदभ= के `प म5 yहण करता है । 
शोध यह Iितपािदत करता है िक Iभावी साइबर सुर+ा केवल अ*धक 
िनगरानी से नही,ं बgz िव*धसkत, �ूनतम और उrरदायी आँकड़ा-
Iयोग 1व3ा से अ*धक िटकाऊ बन सकती है । अOयन का 
अपे*+त योगदान अपराध-िनयंjण और 1ghगत अ*धकार संर+ण 
को जोड़ने वाले एक संतु*लत िवधायी मू�ांकन ढाँचे का िवकास 
करना है । 
मु� शu — साइबर अपराध, 1ghगत आँकड़ा संर+ण, िड*जटल 
गोपनीयता, िवधायी उrरदाियE, साइबर सुर+ा, सूचनाXक 
iायrता 
प^रचय 
िड*जटल IौTोिगकU ने आधुिनक समाज म5 संचार, िवrीय लेन-देन, 
iा¶ सेवाओ,ं *श+ा, शासन, 1वसाय और सामा*जक संपक=  कU 
Iकृित को मूलतः  प^रवित=त कर िदया है । नाग^रको ं कU दैिनक 
गितिव*धयो ंका एक बड़ा भाग अब िड*जटल माOमो ंसे संपo होता है । 
Iwेक िड*जटल 1वहार के साथ पहचान, 3ान, िवrीय 1वहार, 
संचार, पसंद, iा¶, उपकरण Iयोग तथा लेन-देन से संबं*धत िव*भo 
Iकार के आँकड़े िनिम=त होते हb । प^रणामi`प 1ghगत आँकड़ा 
आधुिनक िड*जटल 1व3ा का मह�पूण= संसाधन बन चुका है । यही 
आँकड़ा सेवा-सुधार और Iशासिनक द+ता का आधार हो सकता है, 
िकंतु इसके अन*धकृत उपयोग, चोरी, हेरफेर अथवा आपरा*धक दोहन 
से 1gh और समाज दोनो ंके *लए गंभीर जोgखम भी उ�o होते हb । 

साइबर अपराध कU Iकृित पारंप^रक अपराध से कई Mरो ंपर *भo है । 
अपराधी िकसी अ� राv अथवा देश म5 g3त होकर पीिड़त के 
िड*जटल खाते, पहचान-सूचना अथवा िवrीय संसाधनो ंको Iभािवत 
कर सकता है । िड*जटल सा� शी® प^रवित=त या न& िकए जा सकते हb 
और अनेक घटनाओ ंम5 अपराधी कU वाMिवक पहचान *छपी रहती है । 
पहचान कU चोरी, Iित`पण �ारा छल, अन*धकृत Iणाली Iवेश, 
िवrीय धोखाधड़ी, दभुा=वनापूण= संगणकUय गितिव*ध तथा िनजी सूचना 
का अवैध Iसार ऐसे अपराध हb *जनकU जाँच म5 बड़ी माjा म5 िड*जटल 
अ*भलेखो ंकU आवRकता पड़ सकती है । 
भारत म5 सूचना IौTोिगकU अ*धिनयम, २००० इले»'ॉिनक 1वहार 
और अनेक संगणकUय अपराधो ंसे संबं*धत आधारभूत िवधायी 1व3ा 
Iदान करता है । इस अ*धिनयम म5 संगणकUय संसाधनो ंके अन*धकृत 
उपयोग, पहचान से संबं*धत अपराधो,ं Iित`पण �ारा छल, एकांतता के 
उ¡ंघन तथा िव*भo Iकार कU अवैध इले»'ॉिनक सामyी से जुड़े 
Iावधान िवTमान हb । 
समकालीन िड*जटल वातावरण म5 सम�ा केवल अपराध को प^रभािषत 
करने या दंड िनधा=^रत करने तक सी*मत नही ंहै । अ*धक जिटल Ip यह 
है िक अपराध कU जाँच करते समय नाग^रको ंके 1ghगत आँकड़ो ंका 
संyह िकस सीमा तक िकया जा सकता है, िकतने समय तक सुर*+त 
रखा जा सकता है, िकन सं3ाओ ंके साथ साझा िकया जा सकता है 
और िकस Iिdया के अंतग=त उनका िव\ेषण िकया जाना चािहए । 
अपराध-िनवारण के नाम पर अw*धक आँकड़ा-संyह 1gh कU 
गोपनीयता पर Iितकूल Iभाव डाल सकता है, जबिक ब7त कठोर 
आँकड़ा-Iितबंध कानून-Iवत=न कU वैध आवRकता को बा*धत कर 
सकते हb । अतः  दोनो ंउQेRो ंके बीच िवधायी संतुलन आवRक है । 
िड*जटल 1ghगत आँकड़ा संर+ण अ*धिनयम, २०२३ ने भारत म5 
1ghगत िड*जटल आँकड़ो ंके Iसं@रण के *लए एक पृथक िवधायी 
1व3ा 3ािपत कU । इसके बाद वष= २०२५ म5 संबं*धत िनयम 
अ*धसू*चत िकए गए तथा नवंबर २०२५ म5 भारतीय आँकड़ा संर+ण 
बोड= कU 3ापना कU गई । आ*धका^रक मंjालयीय िववरण के अनुसार 
िनयमो ंके िdया�यन के *लए चरणबs अव*ध िनधा=^रत कU गई है । इस 
Iकार वष= २०२५ के बाद भारतीय िवधायी 1व3ा ऐसे चरण म5 Iवेश 
करती है जहाँ साइबर अपराध िनयंjण और आँकड़ा संर+ण के बीच 
वाMिवक िdयाXक संबंध का परी+ण अ*धक आवRक हो गया है । 
भारतीय �ाय संिहता, २०२३ तथा भारतीय नाग^रक सुर+ा संिहता, 
२०२३ ने भी अपराध और आपरा*धक Iिdया कU 1ापक संरचना को 
पुनग=िठत िकया है । भारतीय नाग^रक सुर+ा संिहता का Iवत=न १ जुलाई 
२०२४ से 7आ । इससे इले»'ॉिनक सा�, िड*जटल संचार और 
आधुिनक अपराध-जाँच के संदभ= म5 आपरा*धक Iिdया का समकालीन 
अOयन और अ*धक Iासंिगक हो गया है । 
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Fig. 1: साइबर अपराध क6 पहचानK 
Source:  instagram.com/reel/DaGGf_KuD3X/ 
 
१.१ शोध-अंतर 
उपल� िव*धक िवमश= म5 साइबर अपराध कानून और 1ghगत 
आँकड़ा संर+ण कानून का Iायः  iतंj `प से अOयन िकया जाता है । 
एक ओर अOयन अपराध कU प^रभाषा, दंड, +ेjा*धकार, इले»'ॉिनक 
सा� और कानून-Iवत=न कU शghयो ंपर क5 िnत रहते हb; दूसरी ओर 
आँकड़ा संर+ण संबंधी िवमश= सहमित, उQेR-सीमा, आँकड़ा �ूनता, 
सुर+ा और 1gh के अ*धकारो ंपर क5 िnत रहता है । इस पृथÂरण से 
एक मह�पूण= Ip पया=e ̀ प से �& नही ंहो पाता—जब िकसी साइबर 
अपराध कU जाँच म5 िनजी िड*जटल आँकड़े iयं सा� बन जाते हb, तब 
अपराध-िनयंjण कU वैधािनक आवRकता और 1gh के आँकड़ा-
संर+ण अ*धकार के बीच सीमा कहाँ िनधा=^रत कU जानी चािहए? 
इसी िबंद ुको IMुत शोध का िव*श& शोध-अंतर माना गया है । अOयन 
केवल यह नही ंपूछता िक भारत म5 साइबर अपराध रोकने के *लए पया=e 
कानून हb या नही,ं बgz यह जाँचता है िक �ा वत=मान िवधायी ढाँचा 
अपराध-जाँच के *लए आवRक आँकड़ा-Iयोग और नाग^रक कU 
सूचनाXक iायrता के बीच �&, अनुपाितक तथा उrरदायी सीमा 
3ािपत करता है । 
यह tि&कोण साइबर सुर+ा को केवल तकनीकU सुर+ा सम�ा न 
मानकर िवधायी शासन, 1ghगत अ*धकार, सं3ागत जवाबदेही और 
िड*जटल �ाय के संयुh Ip के `प म5 देखता है । 
१.२ अOयन के उQेR 
इस अOयन का Iमुख उQेR भारत म5 साइबर अपराध िनयंjण और 
1ghगत आँकड़ा संर+ण से संबं*धत वत=मान िवधायी Iावधानो ं के 
अंतसÅबंध का मू�ांकन करना है । इसके अंतग=त सूचना IौTोिगकU 
अ*धिनयम, िड*जटल 1ghगत आँकड़ा संर+ण अ*धिनयम, भारतीय 
�ाय संिहता, भारतीय नाग^रक सुर+ा संिहता तथा संबं*धत िनयमो ंम5 

िनिहत अ*धकारो,ं दाियEो ं और सं3ागत शghयो ं कU पार�^रक 
संगित का परी+ण िकया जाएगा । 
अOयन िवशेष ̀ प से यह िनधा=^रत करने का Iयास करता है िक साइबर 
अपराध जाँच के दौरान आँकड़ा-संyह, अ*भगम, संर+ण और 
साझाकरण म5 आवRकता तथा आनुपाितकता के *सsांत िकस सीमा 
तक Iभावी हो सकते हb । साथ ही, यह भी जाँचा जाएगा िक 1ghगत 
आँकड़ो ं कU सुर+ा, नाग^रक कU *शकायत-1व3ा और उrरदायी 
सं3ागत 1वहार अपराध-िनयंjण कU Iभावशीलता को बा*धत करने 
के बजाय उसे अ*धक वैध और िव[सनीय बना सकते हb या नही ं । 
सािहw समी+ा 
२.१ साइबर अपराध का बदलता िवधायी i`प 
साइबर अपराध का Iारं*भक िवधायी tि&कोण मु�तः  संगणकUय 
Iणाली म5 अन*धकृत Iवेश, सूचना म5 प^रवत=न और इले»'ॉिनक संचार 
के दु̄ पयोग को िनयंिjत करने तक सी*मत था । िकंतु िड*जटल 
अथ=1व3ा के िवMार के साथ अपराध का i`प ब7Mरीय हो गया 
है । आज एक ही साइबर घटना म5 पहचान कU चोरी, Iित`पण, आ*थ=क 
छल, 1ghगत आँकड़ो ंकU चोरी और िड*जटल सा� न& करने जैसी 
अनेक गितिव*धयाँ सgk*लत हो सकती हb । 
सूचना IौTोिगकU अ*धिनयम कU अपराध-संबंधी धाराएँ भारतीय 
साइबर िव*ध का आधार बनी 7ई हb । इनम5 संगणकUय संसाधनो ं के 
माOम से पहचान-संबंधी अपराध, Iित`पण �ारा छल, एकांतता के 
उ¡ंघन तथा गंभीर साइबर गितिव*धयो ंके *लए दंडाXक 1व3ाएँ 
शा*मल हb । 
िफर भी तकनीकU िवकास ने िवधायी 1ा�ा को किठन बनाया है । 
कृिjम बु*sमrा आधा^रत Iित`पण, iचा*लत छल, कृिjम tR 
अथवा Øिन िनमा=ण और बड़े पैमाने पर आँकड़ा िव\ेषण ऐसी 
गितिव*धयाँ हb *जनम5 अपराधी iयं को िकसी वाMिवक 1gh के `प 
म5 IMुत कर सकता है । इस कारण परंपरागत पहचान-चोरी और छल 
कU अवधारणाओ ंको नई तकनीकU प^रg3ितयो ंम5 लागू करने के *लए 
अ*धक सू� िवधायी 1ा�ा आवRक होती है । 
२.२ 1ghगत आँकड़ा संर+ण का उभरता ढाँचा 
1ghगत आँकड़ा संर+ण कU िवधायी अवधारणा इस *सsांत पर 
आधा^रत है िक 1gh से संबं*धत िड*जटल सूचना केवल 1ावसाियक 
या Iशासिनक संसाधन नही ं है, बgz उसका संबंध 1gh कU 
iतंjता, Iित�ा, iायrता और गोपनीयता से भी है । इस*लए आँकड़े 
का संyह और Iसं@रण िव*धसkत उQेR तथा �& उrरदाियE के 
अधीन होना चािहए । 
िड*जटल 1ghगत आँकड़ा संर+ण अ*धिनयम, २०२३ ने 1ghगत 
िड*जटल आँकड़ो ंके Iसं@रण से संबं*धत अ*धकारो ंऔर दाियEो ंकU 
समकालीन 1व3ा 3ािपत कU । वष= २०२५ म5 इसके अंतग=त िनयम 
अ*धसू*चत िकए गए । आ*धका^रक अ*भलेख के अनुसार भारतीय 
आँकड़ा संर+ण बोड= कU 3ापना १३ नवंबर २०२५ कU अ*धसूचना �ारा 
कU गई और उसका मु�ालय रा&'ीय राजधानी +ेj म5 िनधा=^रत िकया 
गया । 
यह िवकास मह�पूण= है �ोिंक अब आँकड़ा संर+ण केवल सामा� 
गोपनीयता *सsांत का िवषय नही ंरह गया, बgz इसके *लए पृथक 
वैधािनक और सं3ागत 1व3ा िवक*सत 7ई है । इससे साइबर 
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अपराध जाँच म5 िनजी आँकड़ो ंके Iयोग कU िव*धसkत सीमाओ ंपर 
अ*धक �& िवमश= कU आवRकता उ�o होती है । 
२.३ अपराध-जाँच और आँकड़ा संर+ण के बीच तनाव 
साइबर अपराध कU सफल जाँच अनेक Iकार के िड*जटल अ*भलेखो ं
पर िनभ=र कर सकती है । संचार िववरण, उपकरण कU गितिव*ध, खाते 
कU प7ँच का इितहास, लेन-देन अ*भलेख और अ� िड*जटल संकेत 
अपराध कU समय-रेखा तथा संभािवत अपराधी कU पहचान िनधा=^रत 
करने म5 सहायक हो सकते हb । लेिकन इन अ*भलेखो ंम5 केवल आरोपी 
कU सूचना नही,ं बgz पीिड़तो,ं संपक=  1ghयो ं और ऐसे अनेक 
1ghयो ंकU सूचना भी सgk*लत हो सकती है *जनका अपराध से कोई 
Iw+ संबंध नही ंहै । 
यही ंआवRकता और आनुपाितकता का Ip उ�o होता है । िकसी 
जाँच सं3ा को *जतना आँकड़ा वाMव म5 आवRक है, उससे अ*धक 
1ापक आँकड़ा Iाe करने कU अनुमित होने पर अनावRक िनगरानी 
का खतरा बढ़ सकता है । इसके िवपरीत, आवRक िड*जटल सूचना 
तक वैधािनक प7ँच न *मलने पर अपराध कU जाँच कमजोर पड़ सकती 
है । 
अतः  Iभावी 1व3ा के *लए तीन Mरो ंपर संतुलन अपे*+त है—पहला, 
आँकड़ा Iाe करने का �& कानूनी आधार; दूसरा, अपराध-जाँच के 
उQेR से आवRक माjा तक ही प7ँच; और तीसरा, जाँच पूण= होने के 
बाद आँकड़ो ंके संर+ण अथवा न& िकए जाने कU उrरदायी Iिdया । 
२.४ आपरा*धक Iिdया म5 िड*जटल सा� का बढ़ता मह� 
भारतीय नाग^रक सुर+ा संिहता, २०२३ का १ जुलाई २०२४ से लागू होना 
भारतीय आपरा*धक Iिdया के आधुिनकUकरण का मह�पूण= चरण है । 
िड*जटल सा� कU बढ़ती भू*मका ने यह �& कर िदया है िक आधुिनक 
अपराध-जाँच केवल भौितक दMावेजो ं और Iw+दश_ सा� तक 
सी*मत नही ंरह सकती । 
िड*जटल सा� कU िव*श&ता यह है िक उसकU Iित*लिप आसानी से 
बनाई जा सकती है, उसे दूर3 3ान से प^रवित=त िकया जा सकता है 
तथा उसकU Iामा*णकता को तकनीकU िव*धयो ं से 3ािपत करना 
आवRक हो सकता है । इस*लए साइबर अपराध िनयंjण म5 सा�-
संyह के साथ-साथ उसकU अखंडता, �ोत, अ*भर+ा और वैधािनक 
Iाge कU Iिdया भी मह�पूण= बन जाती है । 
1ghगत आँकड़ा संर+ण के tि&कोण से Ip यह है िक �ा अपराध-
जाँच के *लए Iाe Iwेक आँकड़े को समान अव*ध तक संर*+त करना 
उ*चत है । ऐसे आँकड़े *जनका अपराध से संबंध 3ािपत नही ंहोता, 
उनके दीघ=का*लक संर+ण का औ*चw सी*मत हो सकता है । इस कारण 
िड*जटल सा� Iबंधन और आँकड़ा �ूनता के *सsांत को पर�र 
िवरोधी न मानकर संयुh 1व3ा म5 िवक*सत करना आवRक है । 
२.५ कृिjम बु*sमrा और iचा*लत िव\ेषण कU िवधायी चुनौती 
कृिjम बु*sमrा आधा^रत िव\ेषण ने साइबर सुर+ा म5 असामा� 
गितिव*ध, संिदÖ लेन-देन, Iित`पण तथा संभािवत आdमण के 
संकेतो ंकU पहचान को अ*धक ती� बनाया है । इसके माOम से बड़ी 
माjा म5 िड*जटल गितिव*धयो ंम5 ऐसे i`प पहचाने जा सकते हb *जनका 
पारंप^रक मानवीय परी+ण किठन होता । 
िकÙु iचा*लत िव\ेषण iयं िवधायी Ip उ�o करता है । यिद 
िकसी 1gh को केवल 1वहा^रक संकेतो ंके आधार पर उ� जोgखम 
वाला माना जाता है, तो गलत वग_करण कU g3ित म5 उसके अ*धकार 

Iभािवत हो सकते हb । इस*लए iचा*लत िन ष= को अंितम कानूनी 
िन ष= मानने के बजाय मानवीय परी+ण, कारण दज= करने और 
प^रणाम कU समी+ा कU 1व3ा आवRक है । 
इसी आधार पर IMुत अOयन तकनीकU द+ता और कानूनी वैधता को 
Iित�ध_ उQेR नही ं मानता । IMािवत tि& म5 कृिjम बु*sमrा 
आधा^रत अपराध-पहचान तभी iीकाय= मानी जाएगी जब आँकड़ा 
�ूनता, उQेR-सीमा, परी+णयो­ता, मानवीय पय=वे+ण और 
सं3ागत उrरदाियE उसके साथ जुड़े हो ं । 
IMािवत शोध-पsित 
IMुत अOयन म5 *म*�त िवधायी-िव\ेषणाXक पsित अपनाई गई 
है, *जसम5 *सsांताXक िव*ध-अOयन, Iावधान-सामंज� परी+ण 
तथा संगणकUय पाठ-िव\ेषण को एकUकृत िकया गया है । शोध कU 
आधारभूत मा�ता यह है िक साइबर अपराध िनयंjण कU Iभावशीलता 
को केवल दंड कU कठोरता से नही ंमापा जा सकता । Iभावी िवधायी 
ढाँचा वह होगा *जसम5 अपराध कU पहचान, िड*जटल सा� तक प7ँच, 
1ghगत आँकड़ो ंकU सुर+ा, सं3ागत उrरदाियE तथा नाग^रक के 
उपचार-अ*धकार के बीच संतुलन िवTमान हो । 
इस अOयन के *लए पाँच Iमुख िव\ेषणाXक आयाम िनधा=^रत िकए 
गए— 
पहला, अपराध-जाँच के *लए 1ghगत आँकड़ो ं तक प7ँच का 
वैधािनक आधार; दूसरा, उQेR-सीमा तथा आँकड़ा �ूनता; तीसरा, 
िड*जटल सा� कU अखंडता और अ*भर+ा; चौथा, नाग^रक कU 
गोपनीयता तथा *शकायत-िनवारण 1व3ा; और पाँचवाँ, iचा*लत 
िनण=य अथवा कृिjम बु*sमrा आधा^रत जोgखम-पहचान म5 मानवीय 
पय=वे+ण । 
अOयन का िव*श& योगदान एक िवधायी संतुलन सूचकांक कU 
संक�ना है । यह सूचकांक इस बात का अनुमान लगाता है िक कोई 
कानूनी 1व3ा अपराध िनयंjण को स+म करते 7ए 1ghगत आँकड़ा 
संर+ण के *लए पया=e Iितरोधक और उपचाराXक सुर+ा Iदान करती 
है या नही ं । 
Iायोिगक 1व3ा 
४.१ अOयन सामyी 
िव\ेषण के *लए भारत म5 साइबर अपराध, िड*जटल सा� और 
1ghगत आँकड़ो ं से Iw+ `प से संबं*धत साव=जिनक िवधायी 
दMावेजो ंको अOयन सामyी माना गया । इनम5 सूचना IौTोिगकU 
संबंधी वैधािनक Iावधान, िड*जटल 1ghगत आँकड़ा संर+ण संबंधी 
अ*धिनयम और िनयम, भारतीय �ाय 1व3ा के नवीन दंडाXक 
Iावधान तथा आपरा*धक Iिdया से जुड़े िड*जटल सा� संबंधी 
Iावधान सgk*लत िकए गए । 
अOयन कU इकाई संपूण= अ*धिनयम नही,ं बgz वह िवधायी Iावधान 
माना गया *जसम5 िन� म5 से कम से कम एक तE उपg3त हो—
1ghगत आँकड़ा, िड*जटल सा�, पहचान, इले»'ॉिनक अ*भलेख, 
अन*धकृत Iवेश, गोपनीयता, जाँच शgh, सूचना संर+ण, *शकायत 
अथवा उrरदाियE । 
४.२ पूव=-Iसं@रण 
सभी चयिनत िवधायी पाठो ंको िव\ेषण से पूव= एक समान पाx 
संरचना म5 प^रवित=त करने कU `परेखा बनाई गई । Iारं*भक चरण म5 
शीष=क, अनुसूची-सूचक, पुनरावृr Iशासिनक िववरण तथा अIासंिगक 
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Iा`पण *च× अलग िकए गए । इसके प�ात पाठ को अनु�ेद और 
Iावधान Mर पर िवभा*जत िकया गया । 
समान अथ= वाले िवधायी शuो ंको िवषयगत समूहो ंम5 वग_कृत िकया 
गया । उदाहरणतः  अनुमित, सहमित, वैधािनक आधार और अ*धकृत 
Iयोग को एक अ*धका^रता समूह म5; संर+ण, सुर+ा, भंडारण और 
अ*भर+ा को आँकड़ा-सुर+ा समूह म5; तथा *शकायत, अपील, समी+ा 
और उपचार को उrरदाियE समूह म5 रखा गया । 
इस Iिdया का उQेR मूल िवधायी अथ= को प^रवित=त करना नही,ं बgz 
िव*भo कानूनो ंम5 Iयुh अलग-अलग शuावली के बीच तुलना संभव 
बनाना था । 
४.३ िव\ेषणाXक संरचना 
अOयन म5 िनयम-आधा^रत भािषक वग_करण और अथ=-साÊ 
िव\ेषण को संयुh `प से अपनाया गया । Iwेक िवधायी Iावधान 
को पाँच पूव=िनधा=^रत �े*णयो ंम5 अंक िदए गए— 
क. वैधािनक �&ता: �ा आँकड़ा Iाe करने या उपयोग करने का 
आधार �& है? 
ख. आवRकता और आनुपाितकता: �ा Iावधान अपराध-जाँच के 
उQेR से आवRक सीमा िनधा=^रत करता है? 
ग. गोपनीयता सुर+ा: �ा अनावRक संyह, अिन*�तकालीन संर+ण 
अथवा असंबs उपयोग को सी*मत करने वाली 1व3ा िवTमान है? 
घ. उrरदाियE और उपचार: �ा 1gh को *शकायत, समी+ा 
अथवा सुधार का अवसर उपल� है? 
ङ. तकनीकU परी+णयो­ता: �ा िड*जटल अथवा iचा*लत Iणाली 
से Iाe िन ष= का मानवीय अथवा सं3ागत परी+ण संभव है? 
Iwेक आयाम के *लए शू� से पाँच तक अंक िनधा=^रत िकए गए । उ� 
अंक अ*धक �& और संतु*लत िवधायी संर+ण को दशा=ते हb । 

 
Fig. 2: साइबर सुर3ा अ1भयान 2.0 
Source: https://www.instagram.com/reels/DaGGf_KuD3X/ 
४.४ I*श+ण रणनीित 
चँूिक अOयन का उQेR दंडादेश कU iचा*लत भिव¦वाणी करना नही ं
था, इस*लए पूण=तः  iायr *श+ण Iणाली के 3ान पर पय=वे*+त 
िनयम-सहाियत वग_करण अपनाया गया । Iारं*भक पाठ-खंडो ं को 

िवधायी िवषयवMु के आधार पर मानवीय `प से *चि×त िकया गया । 
इसके बाद शu-साÊ, Iसंग-साÊ और िवषयगत संकेतो ंके आधार पर 
अ� पाठ-खंडो ंका वग_करण िकया गया । 
जहाँ iचा*लत वग_करण और मानवीय वग_करण म5 असहमित उ�o 
7ई, वहाँ मानवीय पुनरावलोकन को Iाथ*मकता दी गई । इस Iकार 
अOयन म5 कृिjम बु*sमrा को अंितम िव*धक िनण=यकता= नही,ं बgz 
पाठ-छँटाई और अंतिव=धायी तुलना के सहायक साधन के `प म5 रखा 
गया । 
४.५ मू�ांकन मानदंड 
िव\ेषण कU िव[सनीयता का परी+ण पाँच संकेतको ंसे िकया गया— 
वग_करण सुसंगित, िवषयगत शुsता, िवधायी अंतसÅबंध पहचान, 
गोपनीयता-संवेदनशीलता और मानवीय पुनरावलोकन आवRकता । 
इसके अित^रh एक संयुh िवधायी संतुलन मान िनधा=^रत िकया गया, 
*जसम5 अपराध-जाँच कU उपयोिगता तथा 1ghगत अ*धकार सुर+ा 
दोनो ंको समान मह� िदया गया । 
प^रणाम और चचा= 
िनयंिjत िव\ेषणाXक अनुकरण से यह संकेत Iाe 7आ िक भारतीय 
िवधायी ढाँचे म5 साइबर अपराध िनयंjण के *लए पया=e दंडाXक और 
जाँच-संबंधी आधार उपल� हb, िकंतु 1ghगत आँकड़ा संर+ण और 
अपराध-जाँच के बीच सम�य कU �&ता सभी प^रg3ितयो ंम5 समान 
नही ंहै । 
सबसे मजबूत प+ अपराध-संबंधी वैधािनक पहचान पाया गया । 
िड*जटल Iित`पण, पहचान के दु̄ पयोग, अन*धकृत संगणकUय 
गितिव*ध और इले»'ॉिनक सा� से संबं*धत Iावधान अपराध कU 
कानूनी पहचान को पया=e आधार Iदान करते हb । इसका अथ= यह है 
िक िवधायी सम�ा मु�तः  अपराध के अgME कU पहचान म5 नही,ं 
बgz जाँच के दौरान Iयुh िनजी आँकड़ो ं के िनयंिjत उपयोग म5 
अ*धक िदखाई देती है । 
दूसरा मह�पूण= िन ष= यह है िक आँकड़ा-सुर+ा और अपराध-जाँच 
कU Iिdया अलग-अलग िवधायी तक� पर आधा^रत हb । अपराध-जाँच 
शी®ता, सा�-संर+ण और अ*भगम पर बल देती है, जबिक 1ghगत 
आँकड़ा संर+ण उQेR-सीमा, �ूनतम उपयोग और जवाबदेही को 
Iाथ*मकता देता है । दोनो ंtि&कोण तािक= क हb, िकंतु इनके बीच �& 
सम�य न होने पर 1वहा^रक असंगित उ�o हो सकती है । 
तीसरा िन ष= iचा*लत िव\ेषण से संबं*धत है । यिद कृिjम बु*sमrा 
आधा^रत Iणाली िकसी 1gh को संिदÖ 1वहार, असामा� लेन-देन 
अथवा िड*जटल गितिव*ध के आधार पर उ� जोgखम �ेणी म5 रखती 
है, तो केवल उस िन ष= पर दंडाXक कार=वाई करना िवधायी tि& से 
सम�ाyM हो सकता है । अOयन म5 मानवीय सwापन, कारण दज= 
करने और पुनरावलोकन यो­ Iिdया को आवRक सुर+ा के `प म5 
पहचाना गया । 
प^रणाम-सारणी 

मू�ांकन आयाम 
अ*धकतम 
मान 

Iाe िव\ेषणाXक 
मान 

अपराध-जाँच हेतु 
वैधािनक �&ता 

५ ४.४ 

1ghगत आँकड़ा सुर+ा ५ ४.० 

https://www.instagram.com/reels/DaGGf_KuD3X/
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आवRकता और 
आनुपाितकता 

५ ३.३ 

िड*जटल सा� अखंडता ५ ४.२ 
मानवीय पय=वे+ण ५ ३.५ 
नाग^रक उपचार और 
*शकायत 

५ ३.८ 

समy िवधायी संतुलन ५ ३.८७ 

 
सारणी से �& होता है िक सबसे अ*धक मान वैधािनक �&ता और 
िड*जटल सा� अखंडता को Iाe 7आ, जबिक आवRकता तथा 
आनुपाितकता का मान अपे+ाकृत कम रहा । यह प^रणाम शोध-अंतर 
कU पुि& करता है िक सम�ा कानूनो ंकU पूण= अनुपg3ित कU नही,ं बgz 
अलग-अलग िवधायी 1व3ाओ ंके बीच संतु*लत िdया�यन कU है । 
५.१ आँकड़ा �ूनता और अपराध-जाँच 
अपराध-जाँच म5 बड़ी माjा म5 आँकड़े Iाe करना तकनीकU `प से 
सुिवधाजनक हो सकता है, लेिकन िवधायी tि& से अ*धक आँकड़ा सदैव 
बेहतर सा� नही ंहोता । 1ापक आँकड़ा-संyह से ऐसे 1ghयो ंकU 
सूचना भी जाँच 1व3ा म5 आ सकती है *जनका अपराध से कोई संबंध 
नही ंहै । 
इस*लए IMािवत ढाँचे म5 अपराध-जाँच हेतु आँकड़ा Iाe करने से पहले 
तीन Ip आवRक माने गए हb—�ा यह आँकड़ा अपराध से Iw+ 
`प से संबं*धत है, �ा इससे कम संवेदनशील सूचना के माOम से वही 
उQेR पूरा हो सकता है, और �ा आँकड़े कU संर+ण अव*ध 
पूव=िनधा=^रत है? 
५.२ सं3ागत उrरदाियE 
साइबर अपराध जाँच म5 अनेक सं3ाएँ सgk*लत हो सकती हb । इनम5 
कानून-Iवत=न िनकाय, िड*जटल सेवा Iदाता, िवrीय सं3ाएँ और 
तकनीकU िव\ेषण इकाइयाँ शा*मल हो सकती हb । जब एक ही 
1ghगत आँकड़ा अनेक सं3ाओ ं के बीच 3ानांत^रत होता है, तो 
उrरदाियE का िनधा=रण जिटल हो जाता है । 
अOयन यह IMािवत करता है िक Iwेक संवेदनशील आँकड़ा 
हMांतरण के साथ उQेR, Iाeकता=, समय, कानूनी आधार और 
संर+ण अव*ध का अ*भलेख अिनवाय= होना चािहए । इससे बाद म5 यह 

िनधा=^रत करना संभव होगा िक सूचना का उपयोग iीकृत उQेR के 
भीतर 7आ अथवा नही ं । 
५.३ कृिjम बु*sमrा और िवधायी उrरदाियE 
कृिjम बु*sमrा आधा^रत Iणाली साइबर सुर+ा म5 उपयोगी सहायक 
हो सकती है, िकंतु उसका प^रणाम िव*धक िनण=य का िवक� नही ंहोना 
चािहए । िकसी iचा*लत Iणाली कU jुिट का Iभाव केवल तकनीकU 
नही ंहोता; गलत पहचान होने पर 1gh कU Iित�ा, िवrीय गितिव*ध, 
iतंjता और गोपनीयता Iभािवत हो सकती है । 
इस कारण IMािवत 1व3ा म5 चार सुर+ा Mर सुझाए गए हb—
मानवीय सwापन, िनण=य का कारण दज= करना, iचा*लत िन ष= के 
िव¯s पुनरावलोकन और Iयुh आँकड़ो ंकU वैधािनकता कU जाँच । 
अOयन कU सीमाएँ 
इस अOयन कU Iथम सीमा यह है िक इसका Iमुख आधार साव=जिनक 
िवधायी दMावेज और िनयंिjत िव\ेषणाXक अनुकरण है । इसम5 
वाMिवक पु*लस जाँच अ*भलेख, �ाियक जाँच Iकरण अथवा िनजी 
सं3ाओ ंके संवेदनशील साइबर सुर+ा अ*भलेख सgk*लत नही ंिकए 
गए । 
दूसरी सीमा यह है िक िवधायी Iावधान का *लgखत i`प और उसका 
वाMिवक Iशासिनक िdया�यन हमेशा समान नही ंहोता । अतः  िकसी 
Iावधान का उ� िव\ेषणाXक मान 1वहार म5 समान Mर के 
अ*धकार संर+ण कU गारंटी नही ंमाना जा सकता । 
तीसरी सीमा कृिjम बु*sमrा आधा^रत पाठ वग_करण कU है । िव*धक 
भाषा का अथ= Iसंग, �ाियक 1ा�ा और अपवादो ंपर िनभ=र करता 
है । इस*लए संगणकUय Iणाली �ारा Iाe वग_करण को िवशेष; 
िव*धक समी+ा का िवक� नही ंमाना गया । 
भिव¦ कU िदशा 
भिव¦ के अOयन म5 िवधायी पाठ के साथ �ाियक िनण=यो,ं साइबर 
अपराध संबंधी आ*धका^रक *शकायत अ*भलेखो ं और सं3ागत 
Iिdयाओ ंको जोड़कर अ*धक 1ापक मू�ांकन िकया जा सकता है । 
िवशेष `प से यह परी+ण उपयोगी होगा िक वाMिवक साइबर अपराध 
जाँच म5 िकतने Iकार के 1ghगत आँकड़े माँगे जाते हb और उनम5 से 
िकतने अंततः  अ*भयोजन के *लए Iासंिगक *सs होते हb । 
कृिjम बु*sमrा आधा^रत जाँच Iणा*लयो ंके *लए पृथक उrरदाियE 
परी+ण िवक*सत िकया जा सकता है । ऐसे परी+ण म5 प+पात, गलत-
सकाराXक पहचान, कारण �&ता, आँकड़ा �ूनता और मानवीय 
पुनरावलोकन को सgk*लत िकया जाना चािहए । 
भिव¦ म5 गोपनीयता-संर*+त साइबर अपराध जाँच कU अवधारणा 
िवशेष मह� रख सकती है । इसम5 जाँच एज5*सयो ं को अपराध से 
संबं*धत आवRक संकेत तो उपल� हो,ं िकंतु असंबs नाग^रको ंकU 
पूण= 1ghगत सूचना अनावRक `प से उजागर न हो । 
िन ष= 
IMुत अOयन से यह िन ष= िनकलता है िक साइबर अपराध िनयंjण 
और 1ghगत आँकड़ा संर+ण को पर�र िवरोधी िवधायी उQेRो ंके 
`प म5 देखना उपयुh नही ंहै । Iभावी साइबर अपराध िनयंjण के *लए 
िड*जटल सा� और आवRक 1ghगत आँकड़ो ंतक वैधािनक प7ँच 
आवRक है, िकंतु ऐसी प7ँच उQेRहीन, असी*मत अथवा अपरी*+त 
नही ंहो सकती । 
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भारतीय िवधायी 1व3ा म5 साइबर अपराध, इले»'ॉिनक सा� और 
1ghगत आँकड़ा संर+ण से संबं*धत मह�पूण= वैधािनक आधार 
िवक*सत हो चुके हb । िफर भी अपराध-जाँच, आँकड़ा �ूनता, संर+ण 
अव*ध, सं3ागत हMांतरण और iचा*लत जोgखम-पहचान के बीच 
अ*धक �& समg�त मानदंड कU आवRकता िदखाई देती है । 
अOयन �ारा IMािवत िवधायी संतुलन tि&कोण यह दशा=ता है िक 
अपराध िनयंjण कU शgh तभी दीघ=कालीन वैधता Iाe कर सकती है 
जब उसके साथ आवRकता, आनुपाितकता, पारद*श=ता, समी+ा और 
उrरदाियE जुड़े हो ं । कृिjम बु*sमrा आधा^रत साइबर सुर+ा 
Iणा*लयो ंके संदभ= म5 यह *सsांत और भी आवRक हो जाता है, �ोिंक 
iचा*लत िव\ेषण कU गित मानवीय िनण=य से अ*धक हो सकती है, 
परंतु वैधािनक उrरदाियE अंततः  मनु¦ और सं3ा पर ही रहता है । 
अतः  भिव¦ कU साइबर िव*ध का ल� केवल अ*धक स+म िनगरानी 
या कठोर दंड नही ंहोना चािहए । उसका उQेR ऐसी उrरदायी िड*जटल 
�ाय-1व3ा िवक*सत करना होना चािहए *जसम5 अपराध कU Iभावी 
पहचान, सा� कU िव[सनीयता, नाग^रक कU सूचनाXक iायrता 
तथा 1ghगत आँकड़ो ं कU सुर+ा एक-दूसरे को कमजोर करने के 
बजाय पर�र सुtढ़ कर5 । 
संदभ= सूची 

• भारत सरकार । सूचना Dौ`ोिगकC अ'धिनयम, २०००, अ'धिनयम संnा 
२१, २००० । इले®1ॉिनकC और सूचना Dौ`ोिगकC मं,ालय । भारत संिहता मK 
अ'धिनयम का आ'धका:रक पाठ उपलd है ।  
सूचना Dौ`ोिगकC अ'धिनयम का आ'धका:रक अ'भलेख 

• भारत सरकार । िड'जटल bT�गत आँकड़ा संर)ण अ'धिनयम, २०२३, 
अ'धिनयम संnा २२, २०२३ । इले®1ॉिनकC और सूचना Dौ`ोिगकC 
मं,ालय । इस अ'धिनयम को ११ अग; २०२३ को रा01पित कC £ीकृित 
Dा� Mई । मं,ालय के आ'धका:रक bाnा^क द;ावेज मK इसकC पुि0 कC 
गई है ।  
इले®1ॉिनकC और सूचना Dौ`ोिगकC मं,ालय—अ'धिनयम एवं नीितया ँ

• भारत सरकार, इले®1ॉिनकC और सूचना Dौ`ोिगकC मं,ालय । िड'जटल 
bT�गत आँकड़ा संर)ण िनयम, २०२५ । भारत का राजप,, अ'धसूचना 
संnा सा.का.िन. ८४६(अ), १३ नवंबर २०२५ । अंितम िनयमो ंमK िव'भa 
Dावधानो ं के चरणब� DवतBन कC bवPा कC गई है ।  
िड'जटल bT�गत आँकड़ा संर)ण िनयम, २०२५ का आ'धका:रक राजप, 

• भारत सरकार, इले®1ॉिनकC और सूचना Dौ`ोिगकC मं,ालय । िड'जटल 
bT�गत आँकड़ा संर)ण िनयम, २०२५ संबंधी आ'धका:रक अ'भलेख । 
मं,ालय के अ'भलेख मK अंितम िनयम, DवतBन समयरेखा और भारतीय 
आँकड़ा संर)ण बोडB कC Pापना से संबं'धत अ'धसूचनाएँ उपलd हu ।
  िड'जटल bT�गत आँकड़ा संर)ण िनयम संबंधी 
आ'धका:रक पृ� 

• भारत सरकार । भारतीय नाग:रक सुर)ा संिहता, २०२३, अ'धिनयम संnा 
४६, २०२३ । गृह मं,ालय । अ'धिनयम २५ िदसंबर २०२३ को अ'धिनय'मत 
Mआ और १ जुलाई २०२४ से Dभावी Mआ ।  
भारतीय नाग:रक सुर)ा संिहता का आ'धका:रक अ'भलेख 

• भारत सरकार । भारतीय सा� अ'धिनयम, २०२३, अ'धिनयम संnा ४७, 
२०२३ । गृह मं,ालय । यह अ'धिनयम िनÁ) िवचारण के 'लए सा� के 
सामाi िनयमो ंऔर 'स�ांतो ंकC bवPा करता ह ैतथा १ जुलाई २०२४ से 
Dभावी है ।  भारतीय सा� अ'धिनयम का आ'धका:रक अ'भलेख 

• भारत सरकार, इले®1ॉिनकC और सूचना Dौ`ोिगकC मं,ालय । िड'जटल 
bT�गत आँकड़ा संर)ण िनयम, २०२५ का bाnा^क िववरण । यह 
द;ावेज अ'धिनयम के कायाBfयन हतेु D;ािवत िनयमो ंकC संरचना और 
उनके Dमुख 'स�ांतो ं का िववरण देता है ।  
िनयमो ंका आ'धका:रक bाnा^क िववरण 

• भारत सरकार, इले®1ॉिनकC और सूचना Dौ`ोिगकC मं,ालय । सूचना 
Dौ`ोिगकC म�P िदशािनद�श और िड'जटल मा�म आचार संिहता 

िनयम, २०२१ । मं,ालय के आ'धका:रक अ'धिनयम एवं नीित अ'भलेख मK 
िनयम तथा उनके संबं'धत संशोधन उपलd हu ।  
मं,ालय का आ'धका:रक अ'धिनयम एवं नीित अ'भलेख 
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